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Tóm tắt
Quyể�n tiể�p cận thông tin là một trong những quyể�n con người quan 
trọng, được ghi nhận ở ha� u hể� t các quo� c gia trên thể�  giới, và được 
biể� t để�n khá sớm từ những năm 1766. Ở�  Việt Nam, pháp luật bảo 
đảm quyể�n tiể�p cận thông tin của công dân sớm được để�  cập trong 
Hiể�n pháp và pháp luật. Tuy nhiên, xu hướng chuyể�n đo� i so�  đang tác 
động không nhỏ tới thực tiể�n xây dựng pháp luật liên quan trong giai 
đoạn tới.

Từ khóa: Tiếp cận thông tin; Quyền con người; Chuyển đổi số.
Summary: Thể right to accểss information is onể of thể important 
human rights rểcognizểd in most countriểs worldwidể and known 
as ểarly as 1766. In Viểtnam, thể law guarantểểs thể right to accểss 
to information was soon mểntionểd in thể Constitution and thể law. 
Howểvểr, thể digital transformation trểnd is significantly impacting 
thể practicể of lểgislation in thể coming pểriod.

Key words: Access to information, Human right, Digital transformation.

1. Mở đầu
Chuyể�n đo� i so�  được thể�  giới và Việt Nam nhí�n nhận như xu thể�  

ta� t yể�u không thể�  đảo ngược đặc biệt trong bo� i cảnh toàn ca�u đo� i 
mặt với diể�n biể�n phức tạp của dịch bệnh và tác động mạnh của Cách 
mạng công nghiệp 4.0. Khái niệm “nể�n kinh tể�  chia sẻ” ra đời đặt 
ra yêu ca�u bảo vệ to� t hơn quyể�n con người trên không gian mạng, 
trong đó quyể�n tiể�p cận thông tin là một trong các nhóm quyể�n chịu 
tác động mạnh bởi xu hướng này. Để�  đáp ứng yêu ca�u bảo vệ quyể�n 
tiể�p cận thông tin, pháp luật điể�u chí�nh vể�  quyể�n tiể�p cận thông tin 
được bo�  sung đáng kể�  trong khoảng 10 năm trở lại đây. Luật Tiể�p 
cận thông tin ra đời năm 2016 cụ thể�  hóa nội dung được để�  cập 
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trong Hiể�n pháp năm 2013 và phù hợp nội 
dung Tuyên ngôn toàn thể�  giới vể�  quyể�n con 
người năm 1948 của Liên Hợp Quo� c; Công 
ước quyể�n dân sự và chí�nh trị năm 1966 mà 
Việt Nam là thành viên. Bài viể� t tập trung 
phân tí�ch một so�  va�n để�  lý luận liên quan 
tới quyể�n tiể�p cận thông tin trong bo� i cảnh 
chuyể�n đo� i so�  và những to� n tại và rủi ro cho 
quyể�n tiể�p cận thông tin trên không gian 
mạng trong bo� i cảnh hoàn thiện pháp luật 
Việt Nam hiện nay.

2. Quyền tiếp cận thông tin trong bối 
cảnh số

2.1. Quá trình hình thành và phát triển 
của quyền tiếp cận thông tin

Khái  niệm “Thông t in”  (t iể� ng  anh: 
information) được giải thí�ch trong Từ điể�n 
Ộxford English Dictionary là điều mà người 
ta đánh giá hoặc nói đến; là tri thức, tin tức. 
Thểo tiể�ng Latin, “Infomatio” - go� c của từ 
“Information” có 02 nghí�a, một để�  chí� hành 
động tạo ra một hí�nh dạng (formể), hai là sự 
truyể�n đạt một ý tưởng, một khái niệm hay 
một biể�u tượng. Thểo quan điể�m triể� t học, 
“thông tin” là sự phản ánh của tự nhiên và 
xã hội ba�ng ngôn từ, ký hiệu, hí�nh ảnh… Tại 
Khoản 1 Điể�u 2 Luật Tiể�p cận thông tin năm 
2016 là “tin, dữ liệu được chứa đựng trong 
văn bản, hồ sơ, tài liệu có sẵn, tồn tại dưới 
dạng bản viết, bản in, bản điện tử, tranh, 
ảnh, bản vẽ, băng, đĩa, bản ghi hình, ghi âm 
hoặc các dạng khác do cơ quan nhà nước tạo 
ra”. Từ đó, tiể�p cận thông tin được hiể�u là 
“việc đọc, xem, nghe, ghi chép, sao chép, chụp 
thông tin”. Thểo cách tiể�p cận của Liên minh 
Châu Ặ� u thểo Quy định bảo vệ dữ liệu chung 
(GDPR) 2016/679 thí� hướng tới “thông tin” 
được xác định trong phạm vi hép là các “dữ 
liệu cá nhân” go� m bất kể thông tin gì liên 
quan đến một thể nhân được nhận dạng 

hoặc có thể được nhận dạng (“chủ thể”); một 
thể nhân có thể được nhận dạng là người có 
thể được nhận dạng trực tiếp hay gián tiếp 
bằng việc tham chiếu số định danh hay một 
hoặc các yếu tố riêng về vật lý, sinh lý, tâm 
thần, kinh tế, văn hóa và xã hội.

Các nhà nghiên cứu để�u tho� ng nha� t khởi 
nguo� n của quyể�n tiể�p cận thông tin xua� t 
phát từ trào lưu bảo đảm “Tự do thông tin” 
(tiể�ng anh: frểểdom of information) chí�nh 
thức được ghi nhận đa�u tiên tại Thụy Điể�n 
thông qua Đạo luật Tự do báo chí� năm 1766 
- đạo luật được ghi nhận là sớm nha� t trong 
to� ng so�  100 quo� c gia trên thể�  giới có luật 
vể�  tự do thông tin. Thểo đó, Đạo luật mở ra 
quyể�n tiể�p cận tài liệu công cho công dân 
nhưng cũng giới hạn lạm dụng tự do ngôn 
luận để�  xâm phạm lợi í�ch Nhà nước.

Tuy nhiên, một cách chí�nh thức, Tự 
do thông tin chí� được nhí�n nhận như một 
quyể�n cơ bản của con người thông qua 
Tuyên bo�  của Đại hội đo� ng Liên hợp quo� c 
thểo Nghị quyể� t 59 ngày 04/12/1946, thểo 
đó: Tự do thông tin là quyền cơ bản của con 
người và là nền tảng cho tất cả các quyền tự 
do được Liên Hợp quốc tôn vinh”.

Tuyên ngôn Nhân quyể�n Liên hợp quo� c 
năm 1948 tiể�p tục kha�ng định và thừa nhận 
quyể�n tự do thông tin như một trong những 
quyể�n cơ bản của con người đòi hỏi các 
quo� c gia trên thể�  giới phải đảm bảo. Thểo 
đó, Điể�u 19 Tuyên ngôn ghi nhận quyể�n 
này dưới 02 góc độ: quyể�n tự do biể�u đạt 
và quyể�n tự do tí�m kiể�m và tiể�p nhận “Mọi 
người đều có quyền tự do ngôn luận và bày 
tỏ ý kiến; kể cả tự do bảo lưu quan điểm mà 
không bị can thiệp; cũng như tự do tìm kiếm, 
tiếp nhận và truyền bá các ý tưởng và thông 
tin bằng bất kỳ phương tiện truyền thông 
nào và không giới hạn về biên giới”.
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Tiể�p đó, Điể�u 19 Công ước quo� c tể�  vể�  
các quyể�n dân sự và chí�nh trị năm 1966 
một la�n nữa tái kha�ng định nội hàm quyể�n 
tiể�p cận thông tin và nghí�a vụ các quo� c gia 
thành viên trong xây dựng khuôn kho�  pháp 
lý để�  đảm bảo quyể�n này. Cụ thể� : “Mọi người 
đều có quyền tự do ngôn luận. Quyền này bao 
gồm tự do tìm kiếm, tiếp nhận, và truyền đạt 
mọi thông tin, ý kiến, không phân biệt lĩnh 
vực, hình thức tuyên truyền bằng miệng, 
bằng bản viết, in, hoặc dưới hình thức nghệ 
thuật, thông qua bất kỳ phương tiện thông 
tin đại chúng nào tùy theo sự lựa chọn của 
họ”. Đo� ng thời, Công ước cũng mở ra một cơ 
chể�  hạn chể�  quyể�n con người - một trong 
những phương thức đã được áp dụng trong 
Hiể�n pháp Việt Nam năm 2013 nha�m tạo 
cơ sở để�  đảm bảo to� t hơn quyể�n này với 02 
ngoại lệ go� m: (1) Hạn chể�  để�  đảm bảo tôn 
trọng quyể�n hoặc uy tí�n của người khác và 
(2) Hạn chể�  để�  bảo vệ an ninh quo� c gia hoặc 
trật tự công cộng, hoặc y tể�  hoặc đạo đức 
công cộng. Trong các lí�nh vực khác, quyể�n 
tiể�p cận thông tin cũng được để�  cập trong 
Công ước của Liên hợp quo� c vể�  cho� ng tham 
nhũng năm 2003; Tuyên bo�  Rio dể Janểiro 
vể�  Môi trường và phát triể�n năm 1992; 
Nguyên ta� c Johannểsburg vể�  Ặn ninh quo� c 
gia, Tự do ngôn luận và Tiể�p cận thông tin 
năm 1995; Công ước châu Ặ� u vể�  tiể�p cận 
tư pháp trong các va�n để�  môi trường năm 
1998 (Công ước Ặarhus)…

Dựa trên các cam kể� t được để�  cập trong 
Tuyên ngôn và Công ước, các quo� c gia trên 
thể�  giới đã no�  lực trong xây dựng và hoàn 
thiện pháp luật để�  tăng cường bảo đảm 
quyể�n tiể�p cận thông tin của công dân.

Liên minh Châu Ặ� u trong các no�  lực của 
mí�nh đã ghi nhận quyể�n tiể�p cận thông tin 
tại Điể�u 10 Công ước châu Ặ� u vể�  quyể�n con 

người năm 1950; Điể�u 42 Hiể�n chương vể�  
các quyể�n cơ bản của Liên minh Châu Ặ� u 
năm 2000; Điể�u 15 Hiệp ước vể�  vận hành 
Liên minh Châu Ặ� u. Các văn kiện của Liên 
minh Châu Ặ� u hướng tới các nhóm nội dung 
như: quyể�n tiể�p cận các văn kiện của Liên 
minh Châu Ặ� u; quyể�n sử dụng các thông 
tin chung thểo lí�nh vực; quyể�n tiể�p cận các 
thông tin vể�  môi trường; quyể�n đo� i với dữ 
liệu cá nhân (đặc biệt là việc ban hành và 
thực thi Nghị định 95/46/EC vể�  bảo vệ dữ 
liệu cá nhân trong đó có để�  cập tới quyể�n 
tiể�p cận thông tin).

Hoa Kỳ xây dựng Đạo luật vể�  Tự do 
thông tin vào năm 1966 dưới thời To� ng 
tho� ng Lyndon B.Johnson, và tiể�p tục phát 
triể�n với Đạo luật sửa đo� i vể�  Tự do thông 
tin điện tử được To� ng tho� ng Bill Clinton ký 
ban hành năm 1996. Trên cơ sở đó, chí�nh 
quyể�n các bang ở Hoa Kỳ cũng phát triể�n và 
mở rộng quyể�n tiể�p cận thông tin thểo đặc 
thù mo� i bang.

Ở�  Châu Ặ� , Nhật Bản xây dựng Luật Tiể�p 
cận thông tin của các cơ quan hành chí�nh” 
năm 1999 và có hiệu lực áp dụng từ năm 
2001. Hàn Quo� c ban hành Đạo luật vể�  Bảo 
mật thông tin năm 1996 trên cơ sở phán 
quyể� t của Tòa án Hiể�n pháp Hàn Quo� c năm 
1989. Thái Lan ban hành Đạo luật Thông tin 
chí�nh thức năm 1997; Ặ� n Độ ban hành Đạo 
luật vể�  Quyể�n thông tin năm 2005. Ở�  Trung 
Quo� c, một so�  địa phương có ban hành quy 
định vể�  tự do thông tin như Quảng Châu, 
Thượng Hải; Hongkong xây dựng Bộ luật vể�  
ứng xử năm 1996 có để�  cập tới quyể�n tiể�p 
cận thông tin. Ngoài ra, các khu vực khác 
trên thể�  giới cũng ghi nhận khung pháp lý 
quo� c tể�  vể�  quyể�n tiể�p cận thông tin như: 
Điể�u 9 Hiể�n chương Châu Phi vể�  quyể�n con 
người; Điể�u 13 Hiể�n chương Châu Mỹ vể�  
quyể�n con người…
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Qua đó cho tha�y tiể�n trí�nh phát triể�n và 
mở rộng của các quy định vể�  tiể�p cận thông 
tin trên phạm vi thể�  giới.

2.2. Quyền tiếp cận thông tin theo pháp 
luật Việt Nam

Tại Việt Nam, Hiể�n pháp năm 1992 của 
thời kỳ Đo� i mới đã để�  cập tới quyể�n tiể�p 
cận thông tin trong hệ tho� ng các quyể�n con 
người, quyể�n công dân hiể�n định. Kể�  thừa 
giá trị đó, Điể�u 25 Hiể�n pháp năm 2013 quy 
định thêm “Công dân có quyền tự do ngôn 
luận, tự do báo chí, tự do tiếp cận thông tin, 
hội họp, lập hội, biểu tình. Việt thực hiện các 
quyền này do pháp luật quy định”. Đây là 
tiể�n để�  để�  Việt Nam thời gian qua no�  lực xây 
dựng và hoàn thiện cơ sở pháp lý để�  thực 
thi quyể�n tiể�p cận thông tin thông qua ban 
hành các văn bản Luật chuyên ngành như: 
Luật Đa� t đai năm 2013; Luật Doanh nghiệp 
và Luật Đa�u tư năm 2014 (hiện hành năm 
2020); Luật trưng ca�u ý dân năm 2015… và 
các văn bản sửa đo� i bo�  sung thểo hướng mở 
rộng khả năng tiể�p cận thông tin của người 
dân thểo từng lí�nh vực cụ thể� .

Luật Tiể�p cận thông tin năm 2016 chí�nh 
thức có hiệu lực từ 01/7/2018 được coi như 
bước tiể�n hoàn thiện cơ bản các quy định 
bảo vệ quyể�n tiể�p cận thông tin của cá nhân, 
to�  chức, từng bước để�  cập tới tiể�p cận thông 
tin thông qua mạng điện tử. Thểo đó, thông 
tin được tiếp cận được định nghí�a go� m tin, 
dữ liệu được chứa đựng trong văn bản, ho�  
sơ, tài liệu có sa�n, to� n tại dưới dạn bản viể� t, 
bản in, bản điện tử, tranh, ảnh, bản vẽ, băng, 
đí�a, bản ghi hí�nh, ghi âm hoặc các dạng khác 
do cơ quan nhà nước tạo ra, được ký, đóng 
da�u hoặc xác nhận ba�ng văn bản. Luật Tiể�p 
cận thông tin cũng phân định rõ ràng quyể�n 
tiể�p cận thông tin của công dân với người 
nước ngoài

Hoạt động tiể�p cận thông tin qua mạng 
điện tử được ho�  trợ đáng kể�  bởi trước đó 
năm 2015 Quo� c hội đã thông qua Luật Ặn 
toàn thông tin mạng và sau đó tới năm 2018 
thông qua Luật Ặn ninh mạng năm 2018. 
Năm 2018, Việt Nam cũng thông qua Luật 
Bảo vệ bí� mật nhà nước so�  29/2018/QH14 
ngày 15/11/2018 trong đó làm rõ khái 
niệm bí mật nhà nước thuộc nhóm thông tin 
công dân không được tiể�p cận.

3. Tác động của Chính sách chuyển 
đổi số và các kiến nghị chính sách pháp 
luật với Việt Nam

“Chuyển đổi số” (tiể� ng anh: Digital 
transformation) ga�n đây được nha� c nhiể�u 
trong hệ tho� ng các chí�nh sách nha�m thúc 
đa�y Cuộc cách mạng khoa học la�n thứ 4 tại 
Việt Nam. Chuyể�n đo� i so�  được hiể�u là quá 
trí�nh khai thác các dữ liệu có được từ quá 
trí�nh so�  hóa (Digitizing) ro� i áp dụng các 
công nghệ để�  phân tí�ch, biể�n đo� i các dữ liệu 
đó và tạo ra các giá trị mới hơn. Nhí�n nhận 
co� t lõi của Cuộc cách mạng công nghiệp 
la�n thứ 4 là chuyể�n đo� i so�  kể� t hợp so�  hóa, 
kể� t no� i, siêu kể� t no� i và xử lý dữ liệu thông 
minh, Bộ Chí�nh trị đã ban hành Nghị quyể� t 
so�  52-NQ/TW ngày 27/9/2019 vể�  một so�  
chủ trương, chí�nh sách chủ động tham gia 
Cuộc cách mạng công nghiệp la�n thứ tư 
đặt ra nhiệm vụ ca�p bách phải đa�y nhanh 
quá trí�nh chuyể�n đo� i so� . Ba đột phá chiể�n 
lược được để�  cập trong Văn kiện Đại hội 
XIII của Đảng Cộng sản Việt Nam go� m hoàn 
thiện thể�  chể� ; phát triể�n nguo� n nhân lực và 
xây dựng hạ ta�ng để�u nha� c tới vai trò của 
chuyể�n đo� i so� .

Trên tinh tha�n đó, năm 2020, Thủ tướng 
Chí�nh phủ đã ban hành Chí� thị so�  01/CT-
TTg ngày 14/1/2020 vể�  Thúc đa�y phát triể�n 
công nghệ so�  Việt Nam, đo� ng thời phê duyệt 
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Chương trí�nh chuyể�n đo� i so�  quo� c gia để�n 
năm 2025, định hướng để�n năm 2030 thểo 
Quyể� t định so�  749/QĐ-TTg ngày 03/6/2020 
đặt mục tiêu chuyể�n đo� i nhận thức và từng 
bước so�  hóa tài sản thông tin, tái ca�u trúc 
quy trí�nh nghiệp vụ, to�  chức và hí�nh thành 
môi trường so� .

Chí�nh phủ Việt Nam đang no�  lực thực 
thi chí�nh sách Chuyể�n đo� i so�  đặc biệt ưu 
tiên hướng tới cộng đo� ng doanh nghiệp. 
Diể�n đàn Chuyể�n đo� i so�  Việt Nam năm 2021 
(Viểtnam DX Summit 2021) cung ca�p khung 
hướng da�n chuyể�n đo� i so�  cho các doanh 
nghiệp vừa và nhỏ trong 26 lí�nh vực, với 
khung cơ bản và khung chuyên dụng, chia 
3 ca�p độ quy mô doanh nghiệp từ siêu nhỏ 
tới vừa. Được biể� t, tí�nh tới tháng 12/2020, 
doanh nghiệp vừa và nhỏ chiể�m 98,1% 
trong to� ng so�  811.000 doanh nghiệp, đóng 
góp 45% GDP cả nước và bị tác động đáng 
kể�  bởi dịch bệnh CỘVID-19 khi mo� i tháng 
có 10.000 doanh nghiệp ngừng hoạt động.

Chí� so�  chuyể�n đo� i so�  được công bo�  hàng 
năm dựa trên 3 trụ cột go� m: Chí�nh quyể�n 
so� ; Kinh tể�  so�  và Xã hội so�  là thước đó quá 
trí�nh và no�  lực của mo� i địa phương trong 
hiện thực hóa các nội dung của chí�nh sách 
chung từ Chí�nh phủ. Tuy nhiên, thực tiể�n 
cho tha�y còn nhiể�u rủi ro trong bảo đảm 
quyể�n tiể�p cận thông tin trong triể�n khai 
chuyể�n đo� i so� , cụ thể� :

Thứ nhất, rủi ro an toàn thông tin trên 
không gian mạng.

Với nể�n tảng của Cách mạng công nghiệp 
4.0 là intểrnểt thí� an toàn không gian mạng 
là điể�u kiện ba� t buộc để�  bảo đảm quyể�n con 
người trong thụ hưởng giá trị của khoa học 
công nghệ. Tuy nhiên, có thể�  tha�y va�n để�  
vể�  bảo đảm quyể�n con người trong các nội 

dung của các chiể�n lược, kể�  hoạch của các 
Bộ, ngành và địa phương chưa được để�  cập 
thỏa đáng để�n va�n để�  đảm bảo an toàn kể� t 
no� i intểrnểt. Va�n để�  na�m ở việc cơ sở pháp 
lý quan trọng để�  đảm bảo quyể�n con người 
trong một xã hội thông minh khi intểrnểt 
kể� t no� i vạn vật là “Luật an ninh mạng” dù 
đã được thông qua từ năm 2018 tuy nhiên 
Nghị định hướng da�n xử phạt hành vi vi 
phạm hành chí�nh trong lí�nh vực an ninh 
mạng mới dừng ở dự thảo khiể�n các giao 
dịch, thông tin người dùng bị khai thác, vi 
phạm trên môi trường intểrnểt mà vi phạm 
mà không thể�  xử lý.

Trong nhóm quyể�n riêng tư được pháp 
luật bảo hộ, quyể�n bí� mật thông tin (go� m 
hí�nh ảnh, thông tin nhận diện cá nhân, gia 
đí�nh; tí�nh trạng sức khỏể, cảm xúc, gia đí�nh, 
học tập, các mo� i quan hệ, nơi ở; thư từ, điện 
thoại, điện tí�n, các hí�nh thức lưu trữ, trao 
đo� i thông tin khác); quyể�n bảo vệ và được 
pháp luật bảo vệ cho� ng lại các hành vi thu 
thập, khai thác, sử dụng, công bo�  thông tin, 
can thiệp vào đời so� ng riêng tư phải đo� i mặt 
với rủi ro từ môi trường mạng xã hội và từ 
những công cụ “kể� t no� i vạn vật” được xây 
dựng dựa trên nể�n tảng các pha�n mể�m ứng 
dụng trên điện thoại và máy tí�nh. Thực tể� , 
ta� t cả thông tin người dùng trên Facểbook, 
Googlể, Snapchat, Instagram... để�u được lưu 
trữ trong ho�  sơ trực tuyể�n của người dùng 
do các công ty công nghệ na�m giữ. Rủi ro 
lợi dụng thông tin trên môi trường intểrnểt 
đã được cảnh báo và có thực tiể�n trên thể�  
giới: năm 2013, 3 tỷ người bị lộ thông tin tài 
khoản Yahoo; năm 2017, nhà mạng Vểrizon 
của Mỹ làm lộ 14 triệu bản ghi thông tin 
khách hàng; … Ở�  Việt Nam, tí�nh trạng nhà 
mạng bán thông tin khách hàng để�  thu lợi 
không phải hiể�m gặp.
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Luật Ặn toàn thông tin mạng năm 2015, 
sửa đo� i năm 2018 đã nghiêm ca�m hành vi 
“Ngăn chặn việc truyền tải thông tin trên 
mạng, can thiệp, truy nhập, gây nguy hại, 
xóa, thay đổi, sao chép và làm sai lệch thông 
tin trên mạng trái pháp luật” tại Điể�u 7. Tuy 
nhiên, tho� ng kê của Cục Ặn toàn thông tin, 
Bộ Thông tin và Truyể�n thông cho tha�y dự 
báo vào năm 2025, so�  lượng các cuộc ta�n 
công mạng và mã độc mới sẽ tăng tương 
ứng 3 la�n và 2,4 la�n so với năm 2020; so�  
lo�  ho� ng, điể�m yể�u mới xua� t hiện cũng tăng 
ga�p 1,75 la�n. Báo cáo xể�p hạng mức độ sa�n 
sàng bảo đảm an toàn thông tin mạng năm 
2020 do Bộ Thông tin và Truyể�n thông công 
bo�  đo� i với 89 cơ quan, go� m 26 bộ, cơ quan 
ngang bộ, cơ quan thuộc Chí�nh phủ (trừ 
các bộ: Công an, Quo� c phòng, Thông tin và 
Truyể�n thông) và 63 tí�nh, thành pho�  trong 
cả nước, va�n còn 5 bộ, ngành và 11 tí�nh, 
thành pho�  xể�p loại C. Điể�u này cho tha�y rủi 
ro an toàn thông tin trên môi trường mạng 
tại Việt Nam còn ra� t đáng lo ngại.

Thứ hai, cơ chế xử lý vi phạm pháp luật 
sử dụng, mua bán thông tin trên không gian 
mạng chưa hiệu quả.

Quyể�n ba� t khả xâm phạm đời so� ng 
riêng, quyể�n bảo vệ bí� mật gia đí�nh hay 
được yêu ca�u tòa án tuyên bo�  thông tin 
tiêu cực vể�  mí�nh là không đúng sự thật... đã 
được quy định trong Bộ luật Dân sự 2015, 
có hiệu lực từ 1/1/2017. Năm 2017, Nghị 
định 49/2017/NĐ-CP sửa đo� i Điể�u 15 Nghị 
định 25/2011/NĐ-CP hướng da�n Luật viể�n 
thông và Điể�u 30 Nghị định 174/2013/NĐ-
CP quy định xử phạt vi phạm hành chí�nh 
trong lí�nh vực bưu chí�nh, viể�n thông, công 
nghệ thông tin và ta�n so�  vô tuyể�n điện được 
ban hành. Nhưng chể�  tài cho hành vi nhà 
mạng để�  lộ, lọt thông tin khách hàng chưa 
rõ ràng, mức xử phạt 50-70 triệu tại Điể�u 30 

Nghị định không quy định chể�  tài với hành 
vi để�  lộ, lọt thông tin và nể�u có áp dụng thí� 
chể�  tài không đủ sức răn để. Việc bo�  sung, 
sửa đo� i mức chể�  tài là ca�n thiể� t nha�m xử lý 
nghiêm kha� c các hành vi vi phạm. Ở�  mức 
độ hí�nh sự, hành vi mua bán, trao đo� i, tặng 
cho, sửa chữa, thay đo� i hoặc công khai hóa 
thông tin riêng hợp pháp của cơ quan, to�  
chức, cá nhân trên mạng máy tí�nh, mạng 
viể�n thông mà không được phép của chủ sở 
hữu thông tin nha�m thu lợi ba� t chí�nh có thể�  
bị phạt tiể�n cao nha� t là 200 triệu đo� ng; phạt 
cải tạo để�n 3 năm hoặc phạt tù từ 6 tháng 
để�n 3 năm thểo Điể�u 288 Bộ luật Hí�nh sự 
năm 2015, sửa đo� i năm 2017.

Thực tể�  xét xử hiện nay cho tha�y các vụ 
việc tương tự có da�u hiệu gia tăng cả vể�  quy 
mô và tí�nh cha� t nguy hiể�m. Tháng 6/2021, 
Công an tí�nh Phú Thọ đã khởi to�  vụ án liên 
quan tới hành vi móc no� i giữa Nguyể�n Lê 
Thanh Tú (36 tuo� i, TP Ho�  Chí� Minh) và Lê 
Trí� Viể�n (29 tuo� i, Quảng Nam) để�  mua thông 
tin các công ty go� m: so�  tài khoản, ma�u da�u 
tròn, ma�u da�u tên chủ doanh nghiệp, ma�u 
chữ ký của chủ tài khoản và kể�  toán trưởng, 
sao kê tài khoản ngân hàng để�  thực hiện 
hành vi chiể�m đoạt tài sản thông qua rút 
tiể�n mặt tại Ngân hàng TMCP Công Thương 
Việt Nam, chi nhánh Để�n Hùng. Trước đó, 
tháng 5/2021, Dư Ặnh Quý (33 tuo� i) và Lại 
Thị Phương (29 tuo� i) đã bị khởi to�  điể�u tra 
hành vi đưa hoặc sử dụng trái phép thông 
tin mạng máy tí�nh, mạng viể�n thông. Thểo 
đó, từ năm 2021, hai bị cáo này đã thu thập, 
chiể�m đoạt, mua bán trái phép dữ liệu hàng 
tỷ thông tin vể�  các cá nhân, to�  chức trên 
toàn quo� c trong nhiể�u lí�nh vực (điện lực, 
ngân hàng; phụ huynh học sinh…) và rao 
bán công khai trên wểb, trang, nhóm trên 
mạng xã hội.
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Thứ ba, quy trình xử lý dữ liệu thông tin 
chưa được đề cập trong các quy định pháp luật.

Xử lý thông tin dữ liệu (tiể�ng Ặnh: Data 
information procểssing) được hiể�u là một 
chuo� i công đoạn bao go� m: xác nhận, sa�p 
xể�p, tóm ta� t, tập hợp, phân tí�ch, báo cáo 
và phân loại thểo các chua�n mực pháp lý 
nghiêm ngặt. Ở�  châu Ặ� u, Quy định bảo vệ dữ 
liệu chung (GDPR) 2016/679 của Liên minh 
Châu Ặ� u đặt ra sáu điể�u kiện cụ thể�  yêu ca�u 
bên xử lý dữ liệu phải thoả mãn í�t nha� t một 
trong các điể�u kiện đó, bao go� m: (i) có cha�p 
thuận của chủ thể�  dữ liệu cho mục tiêu cụ 
thể� , (ii) có sự ca�n thiể� t để�  thực hiện hợp 
đo� ng có liên quan; (iii) để�  tuân thủ nghí�a vụ 
pháp lý của bên xử lý dữ liệu, (iv) ca�n thiể� t 
để�  bảo vệ lợi í�ch so� ng còn của chủ thể�  dữ 
liệu hoặc một người khác, (v) ca�n thiể� t để�  
thực hiện một công vụ ví� lợi í�ch công; (vi) 
ca�n thiể� t ví� lợi í�ch hợp pháp của bên khác 
với điể�u kiện không hạn chể�  quyể�n tự do cơ 
bản của chủ thể�  dữ liệu, đặc biệt quyể�n của 
trẻ ểm. Trong khi đó, Điể�u 17 Luật Ặn toàn 
thông tin mạng của Việt Nam chí� quy định 
duy nha� t hai điể�u kiện nguyên ta� c go� m: (i) 
Tiể�n hành thu thập thông tin cá nhân sau 
khi có sự đo� ng ý của chủ thể�  thông tin cá 
nhân vể�  phạm vi, mục đí�ch của việc thu thập 
và sử dụng thông tin đó; và (ii) Chí� sử dụng 
thông tin cá nhân đã thu thập vào mục đí�ch 
khác mục đí�ch ban đa�u sau khi có sự đo� ng ý 
của chủ thể�  thông tin cá nhân. Điể�u này da�n 
tới thực tể�  bảo vệ an toàn thông tin ở Việt 
Nam còn hời hợt và chưa đủ mạnh để�  ngăn 
chặn các hành vi xâm phạm quyể�n và lợi í�ch 
chí�nh đáng của công dân.

Thứ tư, thiếu vắng quy định ràng buộc 
trách nhiệm và nghĩa vụ của bên thu thập và 
xử lý dữ liệu thông tin.

Tiể�p tục so sánh giữa pháp luật an toàn 
thông tin của Việt Nam và châu Ặ� u cho tha�y, 

GDPR có quy định 04 trách nhiệm và 04 
nhóm nghí�a vụ mà bên thu thập và xử lý dữ 
liệu phải tuân thủ. Bo� n trách nhiệm go� m: (i) 
Phải có hệ tho� ng kỹ thuạt và chí�nh sách để�  
bảo vệ dữ liệu; (ii) Chí� thu tha� p và xử lý 
dữ liệu trong phạm vi mục tiêu định trước; 
(iii) Báo cáo các khâu xử lý dữ liệu; (iv) 
Hợp tác bảo vệ dữ liệu cá nhân và quyể�n 
riêng tư. Bo� n nhóm nghí�a vụ go� m: (i) Bảo 
đảm an toàn dữ liệu; (ii) Đánh giá tác động 
và tham va� n; (iii) Nhân sự bảo vệ dữ liệu; 
(iv) Xây dựng và tuân thủ Quy ta� c ứng xử 
trong bảo vệ dữ liệu (Codể of conduct). 
Việt Nam hiện nay quy định va� n để�  này tại 
Điể�u 17 Luật Ặn ninh mạng chí� ghi nhận 03 
nhóm nghí�a vụ go� m: có sự đo� ng ý của chủ 
thể�  thông tin; sử dụng ví� mục đí�ch ban đa� u 
và không phát tán, chia sẻ khi chưa được 
đo� ng ý. Điể�u 46 Luật Giao dịch điện tử năm 
2005 có bo�  sung thêm vể�  bảo mật thông tin 
trong giao dịch điện tử nhưng không làm 
rõ thêm các nghí�a vụ này. Điể�u này cho tha�y 
còn chênh lệch khá lớn giữa quy định pháp 
luật Việt Nam với chua�n mực quo� c tể�  trong 
va�n để�  này.

Thứ năm, thiếu đầu mối quản lý và giám 
sát dữ liệu thông tin.

Tại Việt Nam, hiện tại có 02 cơ quan bộ 
tham gia quản lý và đảm bảo an toàn dữ 
liệu và quyể�n riêng tư go� m Bộ Thông tin và 
Truyể�n thông và Bộ Công an. Tuy nhiên, do 
tí�nh cha� t phức tạp trong quản lý thông tin 
mà các bộ, ngành khác cũng tham gia phụ 
trách an toàn thông tin chuyên ngành như: 
Bộ Quo� c phòng; Ban cơ yể�u chí�nh phủ…
thậm chí� các U� y ban nhân dân ca�p tí�nh cũng 
xây dựng hướng da�n vể�  an toàn thông tin 
trên địa bàn phụ trách. Điể�u này không 
tránh khỏi tí�nh huo� ng mâu thua�n, cho� ng 
chéo trong tha�m quyể�n quản lý và giải quyể� t 
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các vụ việc phát sinh. Kinh nghiệm của 
nhiể�u quo� c gia cho tha�y việc tinh giảm đa�u 
mo� i quản lý và phụ trách an toàn thông tin 
mạng là chí�a khóa để�  nâng cao cha� t lượng 
nguo� n lực cho công tác này. Thểo yêu ca�u 
của GDPR, mo� i nước thành viên của Liên 
minh Châu Ặ� u phải chí� định cơ quan đứng 
đa�u và đại diện quo� c tể�  trong hoạt động 
bảo vệ dữ liệu. Cha�ng hạn, ở Đức là Gểrman 
Fểdểral Commissionểr for Data Protểction 
and Frểểdom of Information – BfDI (Uỷ viên 
liên bang Đức vể�  Bảo vệ dữ liệu và Tự do 
thông tin), ở Pháp là National Commission 
for Frểểdom of Information – CNIL (Uỷ ban 
quo� c gia vể�  Tự do thông tin), và ở Ặnh là 
Information Commissionểr - ICỘ (Uỷ viên 
phụ trách Thông tin).

Diể�n biể�n dịch bệnh CỘVID-19, xu 
hướng Work From Homể và sự phát triể�n 
các thiể� t bị IoT của xu thể�  chuyể�n đo� i so� , các 
tác động kể�  trên đã và đang đòi hỏi pháp 
luật trong lí�nh vực này ca�n những đột phát 
mới, cụ thể� :

Thứ nhất, khắc phục những xung đột và 
trùng lặp trong trong cách hiểu giữa các quy 
định trong các văn bản quy phạm pháp luật.

Giữa các quy định của Luật Ặn toàn thông 
tin mạng năm 2015 và Luật Ặn ninh mạng 
năm 2018 còn những quy định gây cách 
hiể�u trùng lặp. Cụ thể� ,  Khoản 1 Điể�u 2 Luật 
Ặn ninh mạng năm 2018 để�  cập phạm vi “Ặn 
ninh là sự bảo đảm hoạt động trên không 
gian mạng không gây phương hại để�n an 
ninh quo� c gia, trật tự, an toàn xã hội, quyể�n 
và lợi í�ch hợp pháp của cơ quan, to�  chức, cá 
nhân”. Trong khi, Khoản 1 Điể�u 3 Luật Ặn 
toàn thông tin mạng năm 2015 để�  cập phạm 
vi Ặn toàn thông tin mạng là sự bảo vệ thông 
tin, hệ tho� ng thông tin trên mạng tránh bị 
truy nhập, sử dụng, tiể� t lộ, gián đoạn, sửa 

đo� i hoặc phá hoại trái phép nha�m bảo đảm 
tí�nh nguyên vẹn, tí�nh bảo mật và tí�nh khả 
dụng của thông tin. Những khác biệt cơ bản 
giữa 02 văn kiện pháp lý quan trọng này 
không phải dể�  dàng phân tách nội hàm, đòi 
hỏi ca�n những tuyên truyể�n hoặc phân định 
rạch ròi nội hàm điể�u chí�nh để�  tránh nha�m 
la�n trong áp dụng.

Thứ hai, đơn giản hóa cơ chế xử lý vi 
phạm và tăng cường tính răn đe và phòng 
ngừa chung.

Ư� ng dụng công nghệ trong thực thi pháp 
luật đã được ứng dụng trong nhiể�u lí�nh vực 
như: cân tải xể tự động; xử phạt nguội vi 
phạm giao thông; thu phí� tự động… là tiể�n 
để�  quan trọng để�  áp dụng đơn giản hóa cơ 
chể�  xử lý vi phạm trong lí�nh vực an toàn 
thông tin mạng và an ninh mạng. Thực tể� , 
thủ tục rút gọn trong giải quyể� t vụ việc liên 
quan tới bảo vệ quyể�n lợi người tiêu dùng 
và thủ tục rút gọn, xét xử trực tuyể�n trong 
to�  tụng dân sự đã được hướng da�n cụ thể�  và 
bước đa�u triể�n khai. Do đó, việc áp dụng cơ 
chể�  xử phạt linh hoạt và trực tuyể�n với các 
hành vi vi phạm với đa�y đủ chứng cứ hợp 
pháp vể�  hí�nh ảnh, mã nguo� n…là khả thi và 
có thể�  bước đa�u thí� điể�m.

Thứ ba, bổ sung các quy định về xử lý dữ 
liệu thông tin của cá nhân và tổ chức.

Mặc dù quy định pháp luật xử lý các 
trường hợp vi phạm an toàn thông tin cá 
nhân/to�  chức đã có nhưng quy mô và tí�nh 
cha� t mới dừng ở mức vụ việc đơn lẻ. Có 
một so sánh đã được TS. Chu Thị Hoa, Phó 
Viện trưởng Viện Khoa học pháp lý (Bộ Tư 
pháp) đưa ra ga� n đây đó là: mức phạt hành 
chí�nh nặng nha� t thểo Nghị định 15/2020/
NĐ-CP cho hành vi xâm phạm bí� mật 
cá nhân to� i đa chí� là 1 tỷ VNĐ hoặc phạt 
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tù để�n 7 năm (Điể�u 288 Bộ luât Hí�nh sự 
2015) trong khi mức phạt thểo GDPR lên 
tới 20 triệu EURỘ, tương đương 500 tỷ VNĐ 
[11]. Điể�u đó cho tha�y mức phạt răn để sẽ 
có ý nghí�a tác động đáng kể�  tới ý thức tuân 
thủ pháp luật của cá nhân, to�  chức trong bo� i 
cảnh việc xâm phạm dữ liệu riêng tư đểm 
lại siêu lợi nhuận.

Thứ tư, bổ sung trách nhiệm và nghĩa vụ 
của bên thu thập và xử lý dữ liệu thông tin.

Pháp luật hiện nay ca�n sớm bo�  sung 
những quy định ràng buộc trách nhiệm của 
đơn vị cung ứng dịch vụ hạ ta�ng mạng viể�n 
thông/intểrnểt đo� i với hành vi thông đo� ng, 
thiể�u giám sát nội dung sử dụng trái phép 
thông tin dữ liệu cá nhân. Việc bỏ qua quy 
định vai trò quan trọng và ga�n như quyể� t 
định của các nhà mạng - bên cung ca�p dịch 
vụ mạng thông tin trong các vụ việc xâm 
phạm dữ liệu thông tin khách hàng mà 
mới tập trung xử lý bên sử dụng thông tin 
cuo� i. Có thể�  kha�ng định hành vi vi phạm dữ 
liệu thông tin khách hàng không thể�  thực 
hiện được nể�u quá trí�nh giám sát nội dung 
thông tin trên không gian mạng được triệt 
để� . Trong giai đoạn từ 2015 tới nay, các vụ 
việc xử phạt nhà cung ca�p hạ ta�ng mạng 
viể�n thông/intểrnểt mới chí� dừng ở xử phạt 
hành chí�nh vài trăm triệu tới hơn 1 tỷ VNĐ 
ví� hành vi khuyể�n mại, quản lý thuê bao 
chưa phản ánh đúng thực tể�  “bát nháo” sử 
dụng thông tin dữ liệu cá nhân, to�  chức trên 
intểrnểt.

Thứ năm, thống nhất đầu mối quản lý và 
giám sát dữ liệu thông tin.

Trong bo� i cảnh Luật Ặn ninh mạng ga�n 
trách nhiệm đa�u mo� i cho Bộ Công an, trong 
khi Luật Ặn toàn thông tin mạng lại ga�n 
trách nhiệm đa�u mo� i cho Bộ Thông tin và 

Truyể�n thông thí� việc thiể� t lập cơ chể�  pho� i 
hợp hoặc xây dựng thiể� t chể�  liên bộ là ca�n 
thiể� t nha�m giải quyể� t dứt điể�m tí�nh huo� ng 
“da�m chân nhau” giữa hai Bộ trong giải 
quyể� t các vụ việc vi phạm.

4. Kết luận

Trong bo� i cảnh chung của xu hướng 
chuyể�n đo� i so�  đang diể�n ra trên thể�  giới, khi 
những thành tựu công nghệ của Cuộc cách 
mạng công nghiệp 4.0 đã và đang tác động 
ngày càng mạnh mẽ để�n Việt Nam, việc bảo 
đảm quyể�n tiể�p cận thông tin cũng như an 
toàn trong tiể�p cận, sử dụng và khai thác 
nguo� n dữ liệu thông tin vô giá là không 
dể�  dàng. Tí�nh trạng tiể�p cận thông tin ba� t 
hợp pháp và vi phạm thông tin cá nhân 
trên không gian mạng càng trở nên phức 
tạp hơn khi đặt trong bo� i cảnh pháp luật 
quo� c tể� , khu vực và quo� c gia đang gặp khó 
khi phải giải quyể� t các va� n để�  tranh cha� p 
‘xuyên biên giới’. Việt Nam mặc dù 10 năm 
trở lại đây đã có nhiể�u no�  lực xây dựng và 
hoàn thiện pháp luật nha� m điể�u chí�nh va� n 
để�  này, tuy nhiên các quy định nhí�n chung 
chưa thực sự đi vào cuộc so� ng, khó thực 
thi và không tạo hiệu ứng ca� n thiể� t để�  giải 
quyể� t va� n để� .

Để�  đảm bảo hiệu quả thực thi pháp luật 
vể�  quyể�n tiể�p cận thông tin trong bo� i cảnh 
chuyể�n đo� i so� , việc thiể� t lập và xây dựng 
một đạo luật bao quát các va�n để�  pháp lý 
phát sinh trên không gian mạng từ: quản lý 
thông tin; giám sát thông tin; kiể�m soát an 
toàn và an ninh thông tin trên không gian 
mạng; đo� ng thời thu gọn đa�u mo� i quản lý 
đa ngành vể�  va�n để�  an toàn - an ninh thông 
tin để�  thúc đa�y quyể�n tiể�p cận thông tin của 
người dân có lẽ ca�n được cân nha� c trong 
thời gian tới.
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